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Cast I : Piehledy a piedpisy
5.0 Hlavni cile zabezpecenych systému

Kritéria jsou délena v ramci kazd¢ tfidy do skupin pozadavki. Tyto
skupiny byly vyvinuty proto, aby byly plnény a nebyly ptehlizeny tfi
zakladni urcujici cile zabezpecenych systémil. Tyto urcujici cile jsou:

O Dbezpecnostni politika,
O odpovédnost,
O zéruka.

Cast 11 predklada diskusi k témto obecnym uréujicim cilim a zahrnuje
je do pojmil navrhovani zabezpecenych systémil.

5.1 Pozadavek shody

Hlavnim cilem DoD Computer Security Center je podpofit pocitacovy
primysl ve vyvoji zabezpecenych pocitacovych systémiia vyrobkl, a zajisténi
jejich Siroké dostupnosti v obchodni siti. SpInénim tohoto cile dojde k poznani
potieby, konkretizace této potfeby soucasnymi vefejnymi a soukromymi
sektory, a poptavce po takovych vyrobcich.

Jak bylo popsano v ivodu tohoto dokumentu, Gsili definovat problémy
a vyvijet feSeni spojend se zpracovanim informace statniho tajemstvi stejné
jako ostatnich utajovanych tidajii, naptiklad finan¢nich, 1ékatskych a informaci
pouzitych k zabezpeceni obrany statu, trva jiz mnoho let. Kritéria, tak jak
byla popséna v ¢asti I, representuji vysledky tohoto Gsili a popisuji zakladni
pozadavky pro vystavbu zabezpecenych pocitacovych systémii. Piesto vSak
jsoutyto systémy vidény pouze jako zabezpeceni potfeby narodni bezpecnosti.
Dokud bude tento nazor pretrvavat, pak shoda, potfebnd k motivaci vyroby
zabezpecenych systémt, nebude.

Utelem této ¢asti je popsat nékteré detaily a zakladni uréujici cile,
které polozi zaklady pro pozadavky vyustujici v kritéria. Cilem je vysvétlit,
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ze na zakladé zabezpeceni vnéjsi ndrodni bezpecnosti 1ze odhadovat jejich
univerzalnost a nasledné i univerzalni aplikovatelnost kritérii pozadovanych
pro zpracovani vSech druht utajovanych aplikaci, at’ jiz pro narodni bez-
pecnost nebo soukromy sektor.

5.2 Definovani a pouZitelnost

Termin “hlavni cil” se shoduje s vyhlaSenym zdmérem zohlednujicim
nékteré aspekty fizeni a organizace zdroji nebo procesti nebo obou. Hlavni
cile predkladaji osnovu vyvoje strategie uplného souboru pozadavki zabez-
peceni jakéhokoli systému v pojmech pocitacovych systémii. Vyvojem
v souvislosti s nachylnosti k chybam pti generovani, coz je naptiklad potieba
fizeni a zpracovani chranénych dat za ucelem zabranéni kompromisu nebo
nutnost zajisténi odpovédnosti a odhaleni klamu, byly “hlavni cile” identi-
fikovany jako pouzitelna metoda vyjadreni cilti zabezpeceni.

Jako ptiklady hlavnich cil jsou uvedeny tfi zdkladni vzory pozadavka
pro zavadéni referenéniho monitoru (viz téz kapitola 6). Jsou to:

O verifikacni mechanizmus musi byt provéfitelny,
O verifikatni mechanizmus musi byt volan vzdy,

O verifikacni mechanizmus musi byt dostatecné¢ malo pfistupny
subjektivni analyze a testlim, aby nebylo moZno zjistit jeho
schopnosti [1].

5.3 Kriteria hlavnich cilu

Tti zakladni kritéria hlavnich cil jsou: bezpecnostni politika, odpoveéd-
nost a zaruka. Zbytek této sekce se vztahuje k t¢émto zakladnim pozadavktm.

5.3.1 Bezpecnostni politika
Ve vétsing pripadii je pocitacové zabezpeceni koncipovano jako fizeni

cesty, kde mize byt pocita¢ vyuzit, t.j., fizeni procesut, kterymi mohou byt
zpracovavané informace zptistupnény. Pfesto vSak se zabezpeceni pocitace
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muze na zakladé€ provéfovani odvolavat na mnoho oblasti. Ptesto vSak (viz
FIPS PUB 39, Poznamky k zabezpeceni pocitatovych systémi) neexistuje
unikatni definice pro zabezpeceni pocitac¢li [16]. Namisto toho existuje
jedenact rozdilnych definic pro zabezpeceni, které zahrnuji: zabezpeceni
systémi AZD, zabezpeceni administrace, zabezpeceni dat atd. Hlavni trend,
spole¢ny vSem témto definicim, je slovo “ochrana”. Dalsi deklarované
pozadavky ochrany lze nalézt v direktivé DoD ¢islo 5200.28, kterad popisuje
ptijatelnou uroven ochrany pro klasifikované udaje, kde se tika: “zajistit
v systémech proces, ktery bude spolehlivé chranit pamét nebo pouziti
klasifikovanych udajii a vytvareni klasifikovanych informaci a bude scho-
pen zabranit: a) imyslnému nebo neimyslnému pfistupu neautorizované
osoby ke klasifikovanym materidlim a b) neautorizované manipulaci
s pocitatem a jeho pfipojenymi vnéjSimi zatizenimi”.[8]

V souhrnu - pozadavky na ochranu musi byt definovany v pojmech
odpovidajicich ohroZeni, riziku a ciliim organizace. Toto je ¢asto konsta-
tovano v pojmech bezpecnostni politiky. Jak vyplyva z literatury, jsou to
externi zakony, pravidla, nafizeni atd., kterd stanovi, ktery pfistup k informa-
ci je povoleny, nezavisle na pouziti pocitace. Konkrétné lze fici, Zze pouze
takovy systém je zabezpeceny, ktery zohlediuje specifickou politiku. [30]
Tedy - hlavni cil pro bezpecnostni politiku je:

HLAVNI CIL BEZPECNOSTNI POLITIKY

ZAMYSL RIZENI PRISTUPU K VYUZITI A ROZSIROVANI
INFORMACI, ZNAMY JAKO BEZPECNOSTNI POLITIKA, MUSIBYT
PRESNE DEFINOVANY AZAVEDENY PROKAZDY SYSTEM, KTERY
JE POUZIT PRO PRACI S UTAJOVANYMI INFORMACEMI. BEZ-
PECNOSTNI[ POLITIKA MUSI PRESNE ODRAZET ZAKONY,
PRAVIDLA A OBECNOU POLITIKU, Z NICHZ JE ODVOZENA.

5.3.1.1 Povinna bezpe¢nostni politika

Tam, kde se bezpecnostni politika vyviji, tedy tam, kde je aplikovano
tfizeni klasifikovanych nebo jinak specificky oznacovanych utajovanych
informaci, musi tato politika obsahovat podrobna pravidla, jak zvladnout
tyto informace v pribéhu celého jejich Zivotniho cyklu. Tato pravidla jsou
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funkce pro rizné stupné utajeni, které lze u informaci pfedpokladat a pro
ruzné formy ptistupu podporované systémem.

Povinné zabezpeceni se vztahuje k vynuceni souboru pravidel pro
fizeni pristupu, kterd nuti subjekt pfistupovat k informacim na zakladé
porovnani individudlniho odbaveni/ autentizace k pozadovanym informa-
cim, klasifikace/utajeni informaci a zpusobu zprostfedkovani pfistupu.
Povinnosti politiky jsou bud’ dal$i pozadavky nebo odsouhlaseni systémii,
které vynucuji ¢aste¢né pozadavky na oznaceni, pfi¢emz oznaceni musi mit
formu, ktera je matematicky znama jako “miiz”. [5]

Je zfejmé, ze systém musi zajistit, aby oznaceni spojené s utajovanymi
udaji nemohlo byt libovolné ménéno, protoZe to by mohlo umoznit piistup
k utajovanym informacim subjektim s nedostate¢nou autorizaci. Musi
rovnéz zajistit takovou systémovou kontrolu, aby pozadavek pro pienos
informace nemohl byt splnén soucasné se snizenim oznaceni utajeni, pokud
toto “sniZeni” nebylo schvaleno. Hlavni cil je:

HLAVNI CIL POVINNEHO ZABEZPECENI

BEZPECNOSTNI POLITIKA DEFINOVANA PRO SYSTEMY,
KTERE JSOU VYUZIVANY KE ZPRACOVANI KLASIFIKOVANYCH
NEBO JINAK SPECIFICKY KATEGORIZOVANYCHUTAJOVANYCH
INFORMACI, MUSI ZAHRNOVAT OPATRENI PRO POVINNE Ri-
ZENI PRISTUPU. TO ZNAMENA, ZE MUSI ZAHRNOVAT SOUBOR
PRAVIDEL PRO RIZENI[ PRISTUPU, ZALOZENY PRiIMO NA
POROVNANI INDIVIDUALNICH CITELNYCH NEBO AUTENTI-
ZACNICH OPRAVNENI PRO INFORMACE S KLASIFIKACI NEBO
OZNACENIM UTAJENI A NEPRIMO FYZICKYMI A OSTATNIMI
FAKTORY PROSTREDKU RIZEN{. PRAVIDLA POVINNEHO RIZEN{
PRISTUPU,MUSI PRESNE ODRAZET ZAKONY, PREDPISY A OBEC-
NOU POLITIKU, Z NICHZ JSOU ODVOZENA.

5.3.1.2 Vybérova bezpecnostni politika

Vybérové zabezpeceni je hlavni typ fizeného pfistupu, ktery je dnes
dostupny v pocitacovych systémech. Zakladem tohoto druhu zabezpeceni je,
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ze individudlni uzivatel nebo program operujici v jeho prospéch je opravnén
specifikovat explicitné typy ptistupu, které mohou mit ostatni uzivatelé jim
fizenych informaci. Diskrétni zabezpeceni se li§i od povinného zabezpeceni
v tom, Ze implementace nastroju politiky fizeni pfistupu pracuji na zakladé
znalosti individudlnich potfeb oproti povinnému fizeni, kde je fidicim
nastrojem klasifikace nebo oznaceni utajeni informace.

Vybeérové fizeni neni ndhradou za povinné fizeni. V prostredi, v némz
se nachazeji klasifikované informace (napt. v DoD), zajistuje vybérové
zabezpeceni jemnou granularitu fizeni v ramci celkové koncepce povinné
politiky. Ptistup ke klasifikovanym informacim vyzaduje efektivni soucas-
nou implementaci typt kontroly, jako pfedbézné podminky k poskytnuti
pristupu. Obecné - zadna osoba nemuze mit pristup ke klasifikovanym
informacim, ledaze: a) osoba byla uréena jako diivéryhodna, t.j., ma garan-
tovany individualni stupeti zabezpeteni — POVINNY, a b) p¥istup je nutny
pro vykon sluzebnich povinnosti, t.zn., je ve skupiné potieba-znalost (need-
to-know) — VYBEROVY. Jinymi slovy, vybérové fizeni dava individualni
volnost jednani pfi rozhodnuti, na jehoz zaklad¢ bude piipustny pfistup
skute¢né povolen pro uzivatele, v¢etné disledk politiky povinnych restrik-
ci. Hlavni cil je:

HLAVNI CIL VYBEROVEHO ZABEZPECENI

BEZPECNOSTNI POLITIKA DEFINOVANA PRO SYSTEMY,
KTERE JSOU POUZIVANY KE ZPRACOVANI KLASIFIKOVA-
NYCH NEBO JINAK UTAJOVANYCH INFORMACI, MUSI ZAHRNO-
VAT OPATREN[I PRO VYNUCEN[ PRAVIDEL VYBEROVEHO
RIZENI[PRISTUPU. TO ZNAMENA, ZE MUSI ZAHRNOVAT SOUBOR
PRAVIDEL PRO RIZENI A OMEZENI PRISTUPU, ZALOZENY NA
INDIVIDUALNI IDENTIFIKACI TOHO, KDO MA OPRAVNENI
PRACOVAT S INFORMACEMI.

5.3.1.3 Oznacovani
V ramci implementace souboru mechanizmi G¢inné zajist'ujicich

bezpecnostni politiku je nutné, aby systém oznacoval informace s odpovida-
jiciklasifikaci nebo utajenim navéstimi a tato naveésti udrzoval po celou dobu
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jejich zpracovani. Jakmile je jednou informace pfesné¢ a nezménitelné
oznaCena, musi byt porovnani povinnym fizenim piistupu provadéno
nepretrzité a pfesné. Dalsi vyhodou systému navésti klasifikace nebo utajeni
je schopnost automatického vytvareni spravné “névéstim oznaceného”
vystupu. Navésti, jsou-li vestaveéna a presné udrzovana systémem, ziistavaji
ptesnd pfi vystupu ze systému. Hlavni cil je:

HLAVNI CiL OZNACOVANI

SYSTEMY, KTERE JSOU PROJEKTOVANY K VYNUCENI
POVINNE BEZPECNOSTNI POLITIKY, MUSI UCHOVAVAT
A CHRANIT INTEGRITU KLASIFIKACE NEBO JINYCH NAVESTI
UTAJENI PRO VSECHNY INFORMACE. NAVESTI EXPORTOVANA
SYSTEMEM SE MUSI PRESNE SHODOVAT S EXPORTOVANYMI
INTERNIMI NAVESTIMI UTAJENI.

5.3.2 Odpovédnost

Druhym zékladnim hlavnim cilem je jeden ze zékladnich principd
zabezpeceni, t.j. individualni odpovédnost. Individudlni odpovédnost je kli¢
k zabezpeceni a kontrole kazdého systému, ktery zpracovava informace ve
prospéch subjektunebo skupiny subjektt. Tento pozadavek musibytv souladu
s hlavnim cilem.

Prvnim poZadavkem je individualni identifikace uzivatele.
Druhym je nutnost ovéteni identifikace:

- identifikace je funkéné zavisla na ovétenti,

- bez ovéfeni nema identifikace uzivatele divéryhodnost,

- bez dliivéryhodné totoznosti, neekrétni bezpecnostni politiky,
protoze neexistuje zaruka, Ze mohou byt zpracovany odpovida-
jici autorizace.

Ttetim poZzadavkem je spolehlivd kontrola prav. To znamend, ze
zabezpeceny pocitatovy systém musi zajistit autorizaci osob s pravy ke
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kontrole kazdé¢ akce, kterd mize potencialné zajistit ptistup ke generovani
nebo umozni zvefejnéni klasifikované nebo jinak utajované informace.
Kontrolni Gdaje musi byt ziskany vybérem, zalozenym na kontrole evi-
den¢niho zdznamu potifebného pro danou instalaci a/nebo aplikaci. Piesto
vSak musi k podpote trasovani kontrolovanych jevi ke konkrétni osobg,
u které byly zachyceny akce nebo aktivity v jeji prospéch, existovat dostacu-
jici granularita v kontrolnich udajich. Hlavni cil je:

HLAVNI CIL ODPOVEDNOSTI

SYSTEMY, KTERE JSOU POUZITY PRO ZPRACOVANI NEBO
MANIPULACI S KLASIFIKOVANYMI NEBO JINAK UTAJOVA-
NYMI INFORMACEMI, MUSI ZAJISTIT INDIVIDUALNI OD-
POVEDNOST, KDYKOLIV JE BUD POVINNOU NEBO VYBEROVOU
BEZPECNOSTNI POLITIKOU VYVOLANA. DALE MUSI EXI-
STOVAT SCHOPNOST V ROZUMNE KRATKE DOBE A BEZ
ZBYTECNYCH OBTIZI ZAJISTIT ODPOVEDNOST SCHVALENYCH
A OPRAVNENYCH CINITELU ZA PRISTUP A HODNOCENI
EVIDENCNICH INFORMACI O ZABEZPECENYCH INFORMACICH.

5.3.3 Zaruka

Treti zakladni cil se zabyva garancemi nebo zajisténim faktu, ze
bezpecnostni politika byla zavedena spravné a Ze bezpecnostné vyznamné
prvky systému presné zprostiedkovavaji a vynucuji zaméry politiky. Déle
musi zaruka zahrnovat garanci, Ze zabezpecena ¢ast systému pracuje pouze
tak, jak ma. Ke splnéni tohoto cile jsou nutné dvé zaruky: zaruka zivotniho
cyklu a zaruka operacni.

Zéruka zivotniho cyklu se odvolava na kroky stanovené organizaci
k zajisténi toho, ze systém je projektovan, vyvijen a udrzovan s pouZzitim
formalizovanych a ptisnych kontrol a norem. [17] Pocitatové systémy, které
zpracovavaji a uchovavaji utajované nebo klasifikované informace, jsou
k ochrané téchto informaci zavislé na hardwaru a softwaru. To znamena, ze
hardware a software musi byt chrdnény proti neautorizovanym zménam,
které mohou zpisobit chybnou funkci ochrannych mechanizmi nebo je
zcela vyloucit.
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Z tohoto diivodu musi byt zabezpecené pocitacové systémy opatrné
vyhodnocovany a testovany béhem projektové a vyvojové faze a revidovany
vzdy, kdykoliv jsou provedeny zmény, které by mohly postihnout ochranné
mechanizmy. Pouze timto zplisobem muze byt poskytnuta zaruka, Ze hard-
warova a softwarova interpretace bezpecnostni politiky je pfesna a bez
uprav.

Zatimco zaruka zivotniho cyklu se zabyva procedurami pro fizeni
projektovani, vyvoj a udrzbu systému, operacni zaruka se zaméfuje na rysy
a architekturu systému, které maji zajistit, ze bezpeCnostni politika je
prosazovana béhem ¢innosti systému bez moznosti obejiti. To znamena, ze
bezpecnostni politika musi byt integrovana v hardwarovych a softwarovych
moznostech ochrany systému. Piiklady krokid urcenych k zajisténi téchto
moznosti ochrany zahrnuji: metody pro testovani hardwaru a softwaru na
spravnost funkce, izolaci kodi kritickych pro ochranu a pouziti hardwaru
a softwaru k zajisténi odliSnych oblasti. Hlavni cil je:

HLAVNI CIL ZARUKY

SYSTEMY, KTERE JSOU POUZITY PRO ZPRACOVANI
NEBO MANIPULACI S KLASIFIKOVANYMI NEBO JINAK UTA-
JOVANYMI INFORMACEMI, MUSI BYT KONSTRUOVANY TAK,
ABY GARANTOVALY SPRAVNOST A PRESNOST INTERPRETACE
BEZPECNOSTNI POLITIKY A NESMI ZMENIT ZAMER TETO
POLITIKY. MUSI BYT POSKYTNUTA ZARUKA, ZE SPRAVNOST
REALIZACE A CINNOST POLITIKY EXISTUJE V CELEM ZIVOTNIM
CYKLU SYSTEMU.

6.0 Pristup k hodnoceni tiid
6.1 Koncepce referencniho monitoru

V fijnu 1972 vydala The Computer Security Technology Planning
Study, vedend Jamesem P. Andersonem a spol., zpravu pro Electronics
Systems Division (ESD) US Air Force. [1] V této zpraveé byla piedlozena
koncepce “referen¢niho monitoru, ktery vyZaduje autorizovany ptistup mezi
subjekty a objekty systému”. Referen¢ni monitor byl shledan jako podstatny
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