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Piedmluva prekladateli

S masovym rozvojem automatizovanych informacnich systémi
a pocitatovych siti v Ceské republice se do popredi dostava i problematika
zabezpeceni informaci pied jejich zneuzitim, respektive nezddouci modifikaci
¢izni¢enim. Uzivatelé jsou vétSinou odkazanina komercni nabidky operacnich
systémil, nabizejici zabezpeceniv riznych trovnich a vétSinou se odvolavajici
na zakladni materidl, ktery tuto problematiku fesi, na Kritéria hodnoceni
zabezpecenych pocitacovych systémil, vSeobecné¢ znama jako “Orange
Book™.

Malé dostupnost, akonecnéinejednoznacnost vykladu tohoto materialu,
byly hlavnim didvodem, pro¢ jsme k ptekladu pfistoupili. Vzhledem
k jazykovym zvyklostem bylo nutno provadét i stylistické Upravy textu,
které vSak nevedly k obsahovému zkresleni.

Vétime, ze jsme svym piekladem alespon castecné prispéli k vyjasnéni
problematiky zabezpeceni informaci a operacnich systémii.

Bohumil Hospodka
Ing. Viadimir Karas
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Predmluva

Tato publikace “Department of Defense, Trusted Computer System
Evaluation Criteria” byla zvetejnéna DoD Computer Security Center pod
vedenim a se souhlasem DOD Directive 5215.1, “Computer Security
Evaluation Center”. Kritéria definovand v tomto dokumentu stanovuji
jednotny soubor zdkladnich pozadavkli a vyhodnoceni tfid pro urceni
efektivnosti kontroly bezpecnosti vestavéné do systému automatizovaného
zpracovani dat (AZD). Tato kritéria jsou urcena k pouZiti pfi vyhodnoceni
a vybéru systémii AZD, které jsou uvazovany pro zpracovani a/nebo
uchovavani a vyhledavani chranénych informaci v DoD. Informace tykajici
se této publikace podava Office of Standards and Products. Ridici instituci
je Computer Security Standards.

......................................... 15. srpen 1983

Melville H. Klein Reditel
DoD Computer Security Center
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Potvrzeni

Odborna interpretace je rozsitena Sheilou L. Brandovou. DoD Computer
Security Center (DoD CSC) integruje teorii, politiku, praxi a fidi produkci
tohoto dokumentu.

Potvrzeni serovnéz vydava pro ptispévatele: Grace Hammonds a Peter
S. Tasker z MITRE Corp., Daniel J. Edwards, Col. Roger R. Schell, Marwin
Schaefer, DoDCSC, a Theodore M. P. Lee, Sperry UNIVAC, ktefi po
odborné strance formulovali a technicky rozélenili vysledky predkladané
v tomto dokumentu; Jeff Makey a Warren F. Shadle, DoDCSC, kteii
pomohli s ptfipravou tohoto dokumentu; James P. Anderson, James
P. Anderson & Co., Steven B. Lipner, Digital Equipment Corp., Clark
Weissman, System Development Corp., LTC Lawrence A. Noble, diive U.S.
Air Force, Stephen T. Walker, dtive DoD, Eugene V. Epperly, DOD, a James
E. Studer, dfive Dept. of the Army, ktefi vénovali sviij Cas kontrole
a zptehlednéni tohoto dokumentu; a nakonec dékujeme pocitatovému
primyslu a ostatnim, kteti pracuji v oboru pocitacii za jejich nadSeni a pomoc
v celém nasem Usili.

I1I




10

Predmluva

Kritéria hodnoceni zabezpecenych systémi, definovana v tomto
dokumentu, klasifikuji systémy do ¢tyt zakladnich hierarchickych skupin
zvySené bezpefnostni ochrany. Zajistuji zakladnu pro vyhodnoceni
efektivnosti kontroly bezpecnosti budovani systémii AZD. Kritéria byla
vyvinuta s ohledem na tfi cile:

a) vybavit uZzivatele méfitky slouzicimi k posouzeni stupné
zabezpeceni, ktery miliZze byt zatazen v pocitacovych systémech pro bezpec¢né
zpracovani klasifikovanych nebo jinak chranénych informaci;

b) poskytnout vyrobciim pfistup k vestavéni ochrany do jejich novych,
Siroce dostupnych vyrobki za tim uc¢elem, aby byly uspokojeny pozadavky
na ochranu aplikaci;

¢) poskytnout zakladnu pro stanoveni pozadavkl zabezpeeni ve
specifikacich pro sbér informaci.

Pro zabezpeceni jsou stanoveny dva typy pozadavku:
a) specifické pozadavky moznosti ochrany a
b) zaruka pozadavki.

Zaruka pozadavki spociva v moznosti vyhodnoceni, zda vyzadované
rysy jsou piitomny a funguji jako imysIné. Ackoliv kritéria jsou aplikacné
nezavisla, je zfejmé, Ze specifické moznosti pozadavkill zabezpeceni mohou
byt interpretovany, jestlize jsou kritéria aplikovana na specifickou aplikaci
nebo najiné prostfedi odborné ¢innosti. Zduraziujeme, Ze zaruky pozadavki
mohou byt pouzity v celém spektru systémiti AZD nebo v prostiedi zpracovani
aplikaci bez specialni interpretace.
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